
CHECKLISTE
IT-Sicherheit.

1. Geräte & Software

PCs, Laptops und Tablets regelmäßig aktualisieren

  Betriebssysteme, Steuerungssoftware und Apps 

auf dem neuesten Stand halten

Antivirenprogramm auf allen Geräten installiert

  WLAN & Router mit sicherem Passwort geschützt 

(kein Standardpasswort)

2. E-Mail & Kommunikation

  Anhänge und Links in E-Mails nur öffnen,

wenn Absender bekannt und plausibel

  Verdächtige E-Mails sofort löschen – nie auf

Links klicken!

  Mitarbeitende über Cybergefahren informieren 

(Schulung und Merkblatt)

  Regelmäßige Kontrolle: Gibt es Mails, die

merkwürdig oder gefälscht wirken?

3. Zugangsdaten

  Für jedes System (E-Mail, Buchhaltung, Webshop 

etc.) ein eigenes starkes Passwort vergeben

  Keine Passwort-Notizen am Monitor oder unter

der Tastatur

  Zwei-Faktor-Authentifizierung (2FA) aktiviert,

wo möglich (z.B. Onlinebanking)

4. Datensicherung (Backup)

  Regelmäßiges Backup aller wichtigen Daten

(z.B. Kundenliste, Dokumente, Steuerungssysteme)

  Backup auf externem Medium (nicht ständig mit 

dem Internet verbunden)

  Wiederherstellung des Backups schon getestet?

5. Organisation & Vorbereitung

  Ansprechpartner für IT-Fragen im Betrieb bestimmt

  Notfallplan: Was tun bei Virenbefall oder verdäc h-

tiger E-Mail?

  Alle Mitarbeitenden informiert: Im Zweifel lieber 

nachfragen, nicht klicken

6. Internetfähige Geräte im Betrieb (IoT)

  Geräte wie Sensoren, Klimasteuerung oder

Heizungsanlagen geschützt

Standardpasswörter geändert

Nur vertrauenswürdige Hersteller im Einsatz

Fernzugriff nur mit Passwort + Schutz aktivieren

Cyber-Versicherungsschutz

Versicherungsschutz prüfen 

ggf. Beratung durch Gartenbau-Versicherung

So schützen Sie sich vor Cyberkriminalität!

Tipp

Einmal im Quartal alle Punkte kurz
durchgehen – kleine Schritte helfen,

große Schäden zu verhindern. www.gartenbau-versicherung.de
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Checkliste auch als Download verfügbar:

www.gartenbau-versicherung.de/
wp-content/uploads/checkliste-cyber.pdf


