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B CYBERSCHUTI

Cyberschutz betrifft jeden

Stellen Sie sich vor, es ist Hochsai-
son und in lhrem Gartenbaubetrieb
werden die Computer hochgefah-
ren. Es erscheint eine Anzeige, die
Sie dartber informiert, dass lhre
Daten verschlisselt wurden. Die
einzige Mdoglichkeit, wieder Zugriff
auf lhre Daten zu erlangen bestehe
darin, einen Code zu erwerben, mit
dessen Hilfe diese Sperre aufgeho-
ben werden kann. Alle Arbeiten, die
durch die Nutzung von Computern
einfach und schnell erledigt werden,
sind nur noch per Hand oder nicht
mehr ausflhrbar.

Hatten Sie gewusst, dass ein sol-
ches Szenario schon dadurch aus-
gelost werden kann, dass Sie einen
E-Mail-Anhang eines ,Bewerbers®
arglos gedffnet und auf Nachfrage
des Computers dessen Bearbeitung
zugelassen haben?

Wenn Sie diese Frage vernei-
nen, sollten Sie sich dringend mit
dem Thema Cyberschutz aus-
einandersetzen!

Das beschriebene Sze-
nario kann jedem wider-
fahren, der mit dem
Internet verbundene Ser-
ver, Computer, Tablets,
Smartphones oder sons-
tige Endgerate nutzt.
Zusammengenommen
bilden diese umgangs-
sprachlich den Cyber-
space. Wenn dies ge-
schieht, wurden Sie
Opfer einer netzbezo-
genen Straftat, was all-
gemein als Cybercrime

30 %

der befragten Unternehmen
waren Opfer erfolgreicher
Angriffe, 11% sogar mehrfach.

bezeichnet wird. Cyber-
schutz ist in der heu-
tigen Zeit fur nahezu
jeden von Bedeutung.
Dies ergibt sich aus der
reprasentativen Umfrage ,Cyberrisiken
im Mittelstand 2018% die von der For-
sa im Auftrag des Gesamtverbandes
der Deutschen Versicherungswirtschaft
(GDV) durchgefiihrt wurde. Demnach
waren 30 % der befragten 300 kleinen
und mittleren Unternehmen Opfer er-
folgreicher Cyberangriffe (Abb. 1, S. 2).
Alle in diesem Beitrag zur Betriebssi-
cherheit aufgefihrten Statistiken, die
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Computers
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Abb. 1: Anteil an Unternehmen, die bereits durch einen
Cyberangriff geschadigt wurden (Quelle: GDV, siehe

als Quelle mit ,GDV* gekennzeichnet
sind, stammen aus dieser Umfrage.

Was bedeutet Cyber?

Laut Duden handelt es sich bei
dem Wort ,Cyber” um ein Wortbil-
dungselement mit der Bedeutung
.die von Computern erzeugte
virtuelle Scheinwelt betreffend.
Cyberspace beziehungsweise
-raum meint also im allgemeinen
Sprachgebrauch ,das Internet",
das sich aus der Vernetzung aller
beteiligten Computer ergibt. Cy-
berkriminalitat oder Cybercrime
nennt man alle kriminellen Tatig-
keiten, die im, am oder durch den
Cyberspace veribt werden. Cy-
berschutz bezeichnet demnach
alle Malinahmen, die dem Schutz
des Cyberspace dienen.

Das am Anfang beschriebene Scha-
denereignis hatte durch das Einhalten
einfacher Sicherheitsmalinahmen un-
wahrscheinlich gemacht oder verhin-
dert werden kdnnen. Insbesondere fur
Betriebsleiter ist es wichtig, sich mit die-
sen Themen auseinanderzusetzen, da
durch einen erfolgreichen Cyberangriff
grol3e betriebswirtschaftliche Schaden
entstehen kodnnen. Der vorliegende
Beitrag zur Betriebssicherheit soll hel-



fen, das vorhandene Gefahrenpoten-
tial einzuschatzen sowie mogliche
praventive und akute Malinahmen, die
man als Cyberschutz zusammenfas-
sen kann, aufzuzeigen.

Gefahrenpotential

Durch Computerbetrug, Ausspahen
von Daten, Computersabotage und
weitere Delikte entstehen alleine in
Deutschland laut Bundeskriminal-
amt (BKA) Schaden in Héhe von
mehr als 39 Millionen Euro jahrlich
— Tendenz steigend. Fast 50.000
Straftaten aus dem Bereich Cyber-
crime schlugen sich im Jahr 2015 in
der Kriminalstatistik des BKA nie-
der (Abb.3, S. 3). Die Dunkelziffer
wird deutlich héher geschatzt. Ge-
setzesanderungen erhdéhen zuneh-
mend den Druck auf Unternehmen,
ihre IT-Sicherheit zu verbessern.
Die Unternehmenssicherheit mit
ihren klassischen Handlungsfel-
dern Brandschutz, Naturgefahren
(Hagel, Sturm, Uberschwemmung,
Starkregen usw.) und Sicherheit
(Schutz gegen Einbruch, Diebstahl,
Sabotage) muss heute um den As-
pekt ,Cyberschutz® erganzt werden.

Angriffe aus dem Internet, soge-
nannte ,Cyberattacken®, kénnen je-
den treffen. Manche Schadsoftware
betrifft zehntausende Endgerate.
Im Mai des Jahres 2017 ereignete
sich der bisher grofite bekannte Cy-
berangriff durch die Schadsoftware
WannaCry. Es wurden Daten auf
230.000 Computern in 150 Landern
verschlisselt, die erst nach Zahlung
eines Ldsegelds wieder zugreifbar
sein sollten (Abb. 2, S. 1). In diesem
speziellen Fall war die Zahlungs-
funktion fehlerhaft und die Daten
konnten selbst nach Zahlung des L6-
segelds nicht wiederhergestellt wer-
den. Die Schadsoftware nutzte eine
Sicherheitsliicke von alteren Micro-
soft Windows-Versionen. Betroffen
waren unter anderem Computer der
Deutschen Bahn, was dazu fiihrte,
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Abb. 3: Schaden durch Cyberkriminalitat in Deutschland in Mio. Euro und Anzahl der
Straftaten im Bereich Cybercrime im Jahr 2015 (Quelle: Statista)

dass die Erpressungsnachricht in
manchen Bahnhofen offentlich und
medienwirksam auf Anzeigetafeln
sichtbar wurde.

Dies ist insbesondere vor dem Hin-
tergrund beachtlich, da bereits Mitte
Marz desselben Jahres von Micro-
soft ein Update bereitgestellt wurde,
das einen Angriff verhindert hatte.
Jeder, der seine Endgerate auf ak-
tuellem Stand gehalten hat, war also
vor dieser Attacke sicher. Es wird
vermutet, dass diese Sicherheitsli-

cke dem US-Auslandsgeheimdienst
NSA bekannt war und von diesem
funf Jahre lang flr eigene Zwecke
eingesetzt wurde. Spater kam die-
ses Wissen abhanden und wurde
von Cyberkriminellen fur die Erstel-
lung der Schadsoftware ,Wanna-
Cry“ eingesetzt (Website der Tages-
schau 13.5.2017).

Neben den zahlreichen unbekannten
existierenden Sicherheitsliicken, gibt es
etliche, weitere, die unter anderem von
Geheimdiensten bewusst erzeugt oder
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Abb. 4: Anzahl registrierter Schadprogramme pro Jahr (Quelle: AV-Test Institut)
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E-Mails
Hackerangriffe

DDoS-Attacken

USB-Stick/

anderer Datentrdger
eigene

Mitarbeiter

auf andere Weise

Ursache
ungeklart

Der mit Abstand
wichtigste Ver-
breitungsweg ist
die E-Mail mit
einem Anhang
(Abb. 5, Seite 4),
in dem sich die
Schadsoftware
versteckt oder
durch  dessen
Offnung  unbe-
merkt das Her-
unterladen einer

59%

Abb. 5: Einfallstore erfolgreicher Cyberangriffe (Quelle: GDV,

siehe S. 12)

geheim gehalten werden. Eine derartige
Attacke kann sich jederzeit wiederholen
und es kann wieder zu einem flachen-
deckenden Angriff auf Schwachstellen
in den Systemen kommen.

Funktion und Spielarten von
Cyberkriminalitat

Eine der Hauptgefahren durch Cy-
berkriminalitat stellt die Verbreitung
von Schadsoftware (Malware) dar,
die zu verschiedenen kriminellen
Vorgangen wie Erpressung genutzt
werden kann. Die Anzahl registrier-
ter Schadprogramme stieg in den
letzten Jahren massiv an (Abb. 4,
Seite 3). Es gibt unterschiedliche
Wege, wie eine Schadsoftware auf
den eigenen Rechner gelangt. Hier-
bei sind grundsatzlich ungezielte
Massenangriffe aus dem Internet
(Schadsoftware ,WannaCry“) und
gezielte Angriffe auf ein System zu
unterscheiden. Neben aktiven An-
griffen, die in mittelstandischen
Betrieben vergleichsweise selten
vorkommen, ist es oft der Nutzer
eines Computers selbst, welcher der
Schadsoftware die ,Tur‘ zu seinem
Computer 6ffnet.

Hauptverbreitungswege

In der Praxis gibt es zwei Hauptver-
breitungswege von Schadsoftware.

Schadsoftware
aus dem Internet
aktiviert wird.

Es ist bekannt, dass die Bedrohungs-
lage durch Schadsoftware mit dem
allgemeinen Auftreten von Spam-E-
Mails korreliert. In der Vergangenheit
handelte es sich oft um E-Mails mit
abstrusem Inhalt in kaum verstandli-
chem Deutsch. Als Beispiel kennen si-
cherlich viele den nigerianischen Prin-
zen, der dem Empfanger der E-Mail
aufgrund einer wirren Geschichte
seine Millionen zukommen lassen will
und dafir dessen Kontodaten bené-
tigt. Heute werden solche E-Mails oft
mit einem personlichen Bezug gestal-
tet, um das Offnen des Anhangs zu

provozieren. Diese Technik — ein Ver-
trauensverhaltnis vorzugaukeln — wird
als Social Engineering bezeichnet.
Oftmals wird der E-Mail-Empfanger
mit korrektem Namen, Position und
weiteren stimmigen Kontaktdetails
angesprochen. Die E-Mails sind in gu-
tem Deutsch verfasst und werden aus
nachvollziehbarem Grund — beispiels-
weise als Bewerbungsschreiben auf
eine tatsachliche Stellenausschrei-
bung — als glaubhaft erachtet. Gege-
benenfalls wird mit Firmenlogos und
Signaturen gearbeitet und als Absen-
der wird eine tatsachlich in der Firma
vorkommende Person genannt. Die
dabei eingesetzte = E-Mail-Adresse
unterscheidet sich nur in Details von
derjenigen des angeblichen Absen-
ders. Ein Teil der heute auftretenden
Spam-Mails unterscheidet sich erheb-
lich von den zuerst genannten ,pri-
mitiven* Versionen. Sie sind auch fur
Profis und geschultes Personal immer
schwerer zu erkennen.

E-Mails werden nicht nur zur Ver-
breitung von Schadsoftware, son-
dern auch zu dem sogenannten
»Phishing“ eingesetzt. Hierbei soll
der Empfanger unter Vorspiege-
lung falscher Tatsachen dazu ge-
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bracht werden, Zugangsdaten zu
einem bestimmten Dienst (Online
Banking, E-Mail, E-Shops,...) einzu-
geben (Abb. 6, S. 4). Es kann sich
beispielsweise um eine glaubhaft
wirkende E-Mail einer Bank handeln,
bei der der Empfanger tatsachlich
ein Konto fiihrt. Die E-Mail fordert
den Empfénger dazu auf, seine Zu-
gangsdaten einzugeben bzw. einem
Link zu folgen, der zu einem echt
wirkenden ,Nachbau® einer offiziellen
Website (Logo etc. vorhanden) fihrt.
Wenn man sich nun tauschen lasst
und seine Daten eingibt, wird es im
schlimmsten Fall fir den Tater mog-
lich, Buchungen oder Bestellungen
im Namen des tatsachlichen Anwen-
ders durchzufiihren. Dies funktioniert
natdrlich auch mit dem Betriebskon-
to. Die Gefahr ist hier sogar grofier,
da oft mehrere Personen die Berech-
tigung besitzen, Buchungen durch-
zuflhren und jeder Berechtigte ge-
tduscht werden kann. Daher muss

jedem Anwender bekannt sein, dass
in der Regel kein Onlinedienst und
insbesondere keine Bank den Nut-
zer auffordert, aulRerhalb des eigent-
lichen Anmeldevorgangs seine Zu-
gangsdaten einzugeben.

Bei dem zweitwichtigsten Verbrei-
tungsweg handelt es sich um Web-
sites mit verborgener Schadsoft-
ware. Oft wird dieser Weg mit einer
E-Mail kombiniert, in der sich der Link
zu einer solchen Website befindet.
Unter Umstanden genilgt es, eine
solche Website aufzurufen, damit
das eigene System infiziert wird. Ein
einziger unbedachter Klick auf einen
solchen Link kann also zu einem Be-
fall mit Schadsoftware fiihren.

Weitere Verbreitungswege

Eine weitere Mdglichkeit der Infek-
tion stellt das unbeabsichtigte aktive

cyBerscHutz B

Downloaden von Schadsoftware
dar, die sich unter anderem in kosten-
los angebotenen nitzlichen Program-
men verbirgt. Auch auf zuverlassigen
Webseiten kann sich derartige Soft-
ware verbergen. Es gibt Schadsoftwa-
re, die sich Uber mobile Datentrager
(z. B. USB-Sticks) verbreitet. Hierbei
kann eine Infektion schon alleine da-
durch weitergegeben werden, dass
ein mobiler Datentrédger von einem
Endgerat an ein weiteres angeschlos-
sen wird. Vor allem die eigenstandige
Verbreitung einer Schadsoftware stellt
eine grof’e Gefahr dar. Dies erklart
die schnelle und extreme Ausbreitung
der Schadsoftware WannaCry. Die-
se suchte, sobald sie einen Compu-
ter Uber einen der zuvor genannten
Wege infiziert hatte, selbstandig nach
weiteren Computern im Netzwerk,
die eine fir die Software brauchbare
Schwachstelle enthielten und infizierte
diese. Voraussetzung fir die Infektion
ist also eine Schwachstelle. Deshalb

Verschiedene Arten
won Attacken

Gekaperta™
Rechner

Zentraler Rechner
2Ur Steuerung

Tater

[ Schadsnftmtm |

Denial of Service

(Das)

/

Abb. 7: Aufbau und Nutzung eines Botnetzes (Quelle: JeroenT96)
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Kosten fiir Aufklarung und
Datenwiederherstellung

Unterbrechung des Betriebs-
ablaufs/der Produktion
Reputationsschaden

Diebstahl von Kunden-/
Kreditkartendaten

Diebstahl unternehmenseigener
Daten/Betriebsgeheimnisse
Zahlung von Lésegeld

Zahlung von GeldbuRen/
Strafen

sonstige finanzielle
Schéaden

Kaperung spat
oder nie auf, da
das Botnetz nur
sporadisch ein-
gesetzt wird und
sich der Einsatz
oft nur in einer
temporaren
Verlangsamung
des Computers
auswirkt. Diese
wird vom Nut-
zer zwar unter

59 %

Abb. 8: Wirtschaftliche Schaden durch Cyberattacken (Quelle:

GDV, siehe S. 12)

ist es wichtig, alle Systeme durch
Updates auf dem aktuellen Stand zu
halten. Da dieser notwendige aktuelle
Stand oftmals nicht eingehalten wird,
kdénnen innerhalb kirzester Zeit gan-
ze Firmennetzwerke infiziert werden.

Hintergriinde und Ziele

Ein Cyberangriff kann verschiedene
Ziele haben. Neben der Erpressung
durch Verschlisselung von Daten
stellt auch Spionage oder die Integ-
ration des Endgerates in ein soge-
nanntes Botnetz ein lohnenswertes
Motiv far Cyberkriminelle dar. Bei
Botnetzen handelt es sich um mit
Schadsoftware infizierte und unter-
einander vernetzte Rechner, die
Uber einen gekaperten Server vom
Tater zentral gesteuert werden kdn-
nen (Abb. 7, S. 5). Oft fallt diese

Umstanden be-
merkt, aber auf-
grund fehlenden
Wissens nicht
als Problem eingeordnet. Heutzuta-
ge ist es sogar moglich, vorhandene
Botnetze fiir die eigene Nutzung zu
mieten. Diese Netze werden von den
Cyberkriminellen fur weitere Cyber-
attacken, Spamversand, DoS-Atta-
cken (Webseiten werden durch sehr
viele Aufrufe auller Gefecht gesetzt)
und sonstige mit Cyberkriminalitat
im Zusammenhang stehende Tatig-
keiten verwendet.

Cyberattacken betreffen heute alle
mit dem Internet verbundenen End-
gerate. Neben klassischen Compu-
tern, Laptops, Tablets und Smart-
phones sind auch die aktuellen
Smart Home-Komponenten (ver-
netztes Haus bzw. Wohnung) sowie
Alltagsgegenstande wie PKW oder
Klhlschrank, die durch das soge-
nannte Internet of Things (loT) mit
dem Internet verbunden sind, zu

Eine nicht funktionierende
Unternehmens-IT legt schnell
auch die meisten Betriebe lahm

Wiirde die IT mehrere Tage ausfallen, wire ihr Betrieb ...
(Angaben in Prozent)

I nicht eingeschréinkt
nur wenig eingeschréinkt
nicht so stark eingeschréinkt
W cher stark eingeschrinkt

W serrstark eingeschrankt eingeschrankt ware.

Nur 8% geben

an, dass lhr Unterneh-
men ohne IT gar nicht

2von 3 Unter-
nehmen liegen_
ohne IT lahm

70%

waren ohne funk-
tionierende Unter-
nehmens-IT eher
oder sehr stark
eingeschrankt.

Abb. 9: Einschatzung von Unternehmen zu den Auswirkungen einer nicht funktionie-
renden IT auf den Betriebsablauf (Quelle: GDV, siehe S. 12)
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bedenken. Durch diesen heute Ub-
lichen hohen Grad der Vernetzung
sind die BlUrocomputer ebenso wie
die Klima- oder Bewasserungs-
steuerungen, die Uber einen PC be-
dient werden, betroffen. Moderne
Klima- und Bewasserungsanlagen
sind heute aus dem Internet bedien-
bar. Hierdurch werden die Systeme
und damit die Betriebe angreifbar.
Diese Gefahr potenziert sich fir alle
den Cyberspace betreffenden An-
wendungen drastisch, wenn unvor-
sichtig mit Zugangsdaten zu Sys-
temen und Diensten umgegangen
wird. Trotz bester Abwehrmechanis-
men sind viele Unternehmen nicht
vor Risiken durch Cyberkriminalitat
geschitzt.

Folgen eines erfolgreichen
Cyberangriffs

In Gartenbauunternehmen stellt die
Nutzung von Computern und Inter-
net, dem Cyberspace, zur Bewalti-
gung von betriebswirtschaftlichen,
logistischen und technischen Ge-
schaftsprozessen heute den Stan-
dard dar. Die Digitalisierung und
die Vernetzung bieten allerdings
eine breite Angriffsflache fiir Cyber-
kriminelle, die insbesondere auch
mittelstdndische Unternehmen im
Fadenkreuz haben. Ein wesentli-
cher Grund dafir ist, dass die mit-
telstandischen Unternehmen bei
der Anwendung grundséatzlicher
Sicherheitsstandards oft Uberfor-
dert sind und damit ein leichtes Ziel
darstellen.

Oft fihrt der mangelnde Cyberschutz
zu verhinderbaren Schaden. Falls
Ihr Betrieb Opfer von Cyberkriminali-
tat wird, kann dies weitreichende ne-
gative Folgen fir das Unternehmen
bedeuten (Abb. 8, S. 6). Einzelne
Rechner und ganze EDV-Netzwer-
ke kénnen temporar oder dauerhaft
auller Gefecht gesetzt werden. Ein
Ausfall der EDV-Anlage kann zu er-
heblichen innerbetrieblichen Stérun-



gen bis zum Betriebsstillstand fihren
(Abb. 9, S. 6), wenn beispielsweise
keine Lieferscheine mehr erstellt
werden kdnnen oder Bestellungen
gar nicht mehr abgerufen und da-
mit auch nicht ausgefihrt werden
kénnen. Durch einen Ausfall der Kii-
ma- oder Bewasserungssteuerung
drohen Schaden an Kulturen und an
Einrichtungen, Waren und Vorraten.

Haufige Folgen durch Cyber-
kriminalitat

» Storung oder Verlust durch
Hard- und Software

» Datenverlust

» Computerbetrug (z. B. Erstel-
lung von Fake-Rechnungen im
Namen lhrer Firma)

» Erpressbarkeit durch ange-
drohten Datenverlust

» Betrug mit Zugangsberechti-
gungen

» Falschung von Daten, Veran-
derungen von Daten und Para-
metern (z. B. bei Klima- und
Bewasserungssteuerungen)

» Computersabotage (z. B. An-
griff auf den Klimacomputer)

» Ausspahen von Daten (u. U. in
Verbindung mit Erpressbarkeit)

» Angriff von Innen (z. B. aus
Rache)

Quellen: BKA Bundeslagebild

Cybercrime, HDI

Eventuell kann die Schadsoftware
dazu flhren, dass die vorhandene
Hardware nicht weitergenutzt wer-
den kann. In diesem Fall mussten
neue Gerate angeschafft werden und
mit den Betriebssystemen und den
notwendigen Softwarepaketen ein-
gerichtet werden. Auf den Geraten
gespeicherte Daten, die nicht extern
gesichert wurden, lassen sich hau-
fig nicht mehr wiederherstellen! Der
Schaden liegt hierbei nicht nur im di-
rekten Verlust von Daten, Hardware
oder Software, sondern vor allem in
den betriebswirtschaftlichen Folgen,
die aus schadenbedingten Verzdge-
rungen im Betriebsablauf, Rufscha-

cyBerscHutz B

»Das Risiko gibt es -

,Das Risiko von Cyberkrimi-
nalitat fir mittelstandische
Unternehmen in Deutschland
ist eher bzw. sehr hoch”

,Das Risiko von
Cyberkriminalitdt fiir das
eigene Unternehmen ist

eher bzw. sehr hoch”

aber mein Unternehmen betrifft es nicht"

72 %

34% ?

Abb. 10: Einschatzung von Unternehmen hinsichtlich des Risikos, Opfer von Cyber-
kriminalitdt zu werden — allgemein und fir das eigene Unternehmen (Quelle: GDV,

siehe S. 12)

digung und Vertrauensverlust beim
Kunden resultieren kénnen.

Schadenverhiutung - Was
kann ich im Vorfeld tun?

Die vorhandenen Maéglichkeiten zur
Schadenpravention sind vielfaltig.
Dabei gibt es grundlegende Mafk-
nahmen, die fir jede Privatperson
und insbesondere flr jeden Betrieb
den Mindeststandard an Sicher-
heitsvorkehrungen darstellen. Wenn
kritische Bereiche Uber vernetzte
Computer abgewickelt werden, sind
erweiterte MalRnahmen zu treffen.
Zuletzt stellt eine professionelle
Datensicherung die einzige Moglich-
keit dar, groRtmdgliche Sicherheit
vor ungewolltem Datenverlust zu
erzeugen.

» Basisschutz

Die wichtigste MaRnahme besteht in
der Schaffung eines Risikobewusst-
seins bei Betriebsleitern und Mit-
arbeitern. Das Risiko fur den eige-
nen Betrieb wird oft unterschatzt
(Abb. 10, S. 7). Alle Mitarbeiter soll-
ten Uber die Grundziige des Cyber-
schutzes, vor allem das Erkennen
von Spam-Mails, informiert sein.
Bei der Einrichtung eines jeden im
Cyberspace agierenden Computers
sollten bestimmte Grundeinstellun-
gen vorgenommen werden, um eine
mdglichst sichere Benutzung zu ge-
wahrleisten. Des Weiteren sollten
Sicherheitsupdates von Betriebs-

systemen und Programmen immer
sofort und im Idealfall automatisiert
durchgefiihrt werden. Auf kritischen
Rechnern sollte sich ausschliellich
die notwendige Software befinden.
Zu diesen Themen gibt es zahlrei-
che, auf die verschiedenen Betriebs-
systeme angepasste Anleitungen im
Internet. Sehr gute Anleitungen sind
auf der Webseite des Bundesamtes
fur Sicherheit in der Informations-
technik  (https://www.bsi-fuer-buer-
ger.de) zu finden.

Der Einsatz eines Virenscanners
und einer Firewall ist Pflicht. Diese
mussen im Idealfall automatisiert
durch entsprechende Updates auf
aktuellem Stand gehalten werden.
Dies ist besonders wichtig, da sich
neue Angriffsméglichkeiten rasend
schnell verbreiten. Es gibt kosten-
pflichtige Virenscanner, die eine
erhohte Sicherheit gewahrleisten
sollen. Zu diesem Thema sind zahl-
reiche Informationen und Tests in
gangigen Zeitschriften und auf zahl-
reichen Websites vorhanden. Auch
die Firewall muss immer auf dem
aktuellsten Stand sein und maoglichst
wenige Ausnahmeregeln enthalten.

Die Nutzung mobiler Datentrager
(CDs, USB-Sticks, externe Festplat-
ten) und vor allem fremder Gerate,
stellt ein besonderes Risiko dar. Auf
diesen kdnnen sich Schadprogram-
me verbergen, die sich beim An-
schluss des Datentragers automa-
tisch installieren. Es sollte festgelegt
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Abb. 11: Durch eine schnell durchzufiihrende Priifung der aufgefiihrten Punkte kann die Sicherheit beim E-Mail-Verkehr enorm
erhéht werden (Quelle: Gartenbau-Versicherung VVaG)

sein, wer welche Informationen von
mobilen Datentragern in das System
Ubertragen darf. Die automatische
Uberpriifung auf Schadprogramme
beim Einlegen oder Anschlieen der
Medien an einen Rechner muss ak-
tiviert sein.

Die Erteilung der Zugangsrechte
sollte auf die notwendigen Bedurfnis-
se des Nutzers beschrankt werden.
Dies gilt auch fir Fernzugriffe. Hier-
bei handelt es sich um sogenanntes
~Whitelisting“. Jeder Nutzer sollte
eine eigene Kennung und ein nur ihm
bekanntes Passwort besitzen. Nach
Moglichkeit sollten diese Daten bei
Anderungen von Parametern (z. B.
bei Klima- und Bewasserungssteue-
rungen) vom System protokolliert
werden, dadurch werden Einstel-
lungsa@nderungen nachvollziehbar.

Besondere Vorsicht ist bei dem Um-
gang mit Passwortern geboten.
Niemals sollten Passworter verwen-
det werden, die einen personlichen
Bezug enthalten (Geburtsdatum,
Adresse, ...) oder die sehr einfach

sind (1234). Jedes Passwort sollte
einmalig sein und maximal einmal
pro Dienst verwendet werden. Die
Passworter sollten von Zeit zu Zeit
gewechselt werden. Insbesonde-
re, wenn ein Datenleck bei einem
Dienst bekannt wird, der vom Betrieb
genutzt wird, muss das entsprechen-
de Passwort gewechselt werden.
Es gibt Programme, die bei der Er-
stellung und Anwendung von Pass-
wortern Unterstlitzung bieten und
die durch ein Master-Passwort ge-
sichert sind. Passworter sollten auch
nicht im Geldbeutel oder im Handy
einprogrammiert mitgefiihrt werden.
Allgemein gesagt: Wenn Probleme
vermieden werden sollen, behandeln
Sie Passworter wie lhren Bank-Pin.

Auch beim Umgang mit E-Mails
ist Vorsicht geboten. Prifen Sie
E-Mails kritisch auf Absender und
Inhalt (Abb. 11, S. 8). Dies gilt ins-
besondere, wenn die E-Mail Links
oder Anhange enthalt. Fragen Sie
sich selbst, ob ein Dienst oder gar
eine Bank auf diese Weise an Sie
herantreten wirde. Wenn die E-Mail

8 Beitrag zur Betriebssicherheit Nr. 33

eine Aufforderung zur Eingabe von
Zugangsdaten hat, ist dies in den
seltensten Fallen mit guten Absich-
ten verbunden. Wie im echten Le-
ben gilt: Niemand Uberweist Ihnen
aus nicht nachvollziehbarem Grund
Geld, nur weil Sie lhre Kontodaten
angeben.

Wenn Sie Links zu Webseiten fol-
gen, uUberprifen Sie die URL auf
Korrektheit. Auch auf gangigen
Websites etablieren sich kriminelle
Tatigkeiten. Als Beispiel sei hier der
Betrug mit gefélschten Immobilien-
anzeigen genannt. Dabei werden
tatsachlich existierende, aber in der
Realitat nicht zum Verkauf stehen-
de Immobilien extrem gunstig an-
geboten. Hierdurch wird versucht,
mogliche Opfer zu leichtsinnigem
Verhalten zu verleiten, wie beispiels-
weise vorab eine ,Kaution® fir einen
Schlussel zu Uberweisen, der dann
angeblich im Nachgang zugesendet
wird. Diese und &hnliche Betrugs-
versuche laufen im Internet millio-
nenfach ab und bleiben aufgrund
der Anonymitat oft ungestraft.



Bei kostenfreien Downloads ist
héchste Vorsicht geboten. Bei vie-
len kostenfreien Inhalten ist un-
erwlnschtes bis gefahrliches Mate-
rial enthalten.

Wenn die aufgezahlten Malknahmen
nicht selbststandig durchgefihrt wer-
den koénnen, sollte die Einrichtung
der EDV- Anlage grundséatzlich durch
einen Fachmann durchgefihrt wer-
den. Dasselbe gilt fir grof3e oder den
Betriebsablauf relevante Anlagen.
Spatestens ab diesem Punkt sollten
erweiterte Schutzmaflnahmen getrof-
fen werden.

» Erweiterter Schutz

Es empfiehlt sich Systeme vonein-
ander zu trennen. Der Rechner, auf
dem das Klima- oder Bewasserungs-
programm lauft, sollte als eigenstan-
diger Rechner laufen. Bei der Aufstel-
lung einer kompletten EDV-Anlage
sollte darauf geachtet werden, dass
die Umgebungsbedingungen (wie
Temperatur, Luftfeuchtigkeit, Staub)
den vorgegebenen Anforderungen
der Anlage entsprechen. Die Anla-
gen sollten gegen Elementarschaden
(Feuer, Wasser, Blitz und Uberspan-
nung) geschiitzt werden.

Ebenso sollte der Aufstellort Schutz
vor Diebstahl und unberechtigtem
physischen Zugriff bieten. Dauer-
haft genutzte Netzwerkanschlisse
mussen vor unberechtigter Nutzung
geschitzt werden. Dies kann unter
anderem durch physische Zugriffs-
oder Zutrittsbeschrankungen, einer
Deaktivierung der  Netzwerkan-
schlusse oder durch eine Authenti-
fizierung des Nutzers geschehen.

Ferner sollte mit der betreuenden Fir-
ma Uber Mdglichkeiten der Wieder-
herstellung gesprochen werden. Auch
sollte gepruft werden, wie schnell im
Schadenfall die entsprechende Hard-
und Software zur Verfigung gestellt
und eingerichtet werden kann. Spe-
Zielle Softwarepakete sollten an min-
destens zwei verschiedenen Orten

mit den aktuellen Einrichtungen zur
Verfugung stehen. Als zusatzlichen
Schutz bieten IT-Firmen Dienstleis-
tungen, wie die Uberwachung der
EDV, Installation der anstehenden
Updates flir Betriebssysteme, Antivi-
renprogramme sowie Programme zur
Aktualisierung der Firewall an.

» Datensicherung und Archi-
vierung

Die absolute Grundlage des Cyber-
schutzes ist es, durch eine Daten-
sicherung die Integritat und Ver-
figbarkeit von wichtigen Daten
sicherzustellen. Datensicherung ist
der einzige (fast) hundertprozentig
sichere Weg, den Folgen eines Cy-
berangriffes vorzubeugen. Durch
eine dem Betrieb sinnvoll angepass-
te Datensicherung ist es maoglich,
verlorene Daten in kurzer Zeit wie-
derherzustellen und so den Betrieb
aufrechtzuerhalten.

Die Sicherung der Daten kann auf
folgenden Wegen stattfinden:

1. Sicherung relevanter Daten auf
externen Medien (Festplatte,
USB usw.):

Es ist darauf zu achten, dass

es mehrere Generationen von

Sicherungsmedien gibt, die in regel-

maRigen Intervallen (z. B. wéchent-

lich) gewechselt werden. Ange-
schlossene Medien kdnnen bei einer

Attacke mit befallen werden. Die

Lagerung der gespeicherten Daten

sollte zudem in einem anderen

Gebaude(-teil) stattfinden, um auch

bei einem Brand in der Anlage

eine verwendbare Sicherung zu
besitzen. Der Nachteil: Manuelle

Eingriffe sind nétig, die gewissenhaft

ausgefiuhrt werden muissen.

2. Sicherung in einem NAS-
Speicher (Netzwerk-Speicher-
platz):

Bei einem NAS-Speicher handelt es

sich um ein eigensténdiges Gerat,

das ausschlieBlich fir das Backup von

Daten eingesetzt wird (ohne Nutzung

cyBerscHutz B

weiterer moglicher Funktionen). Die-
ses Gerat funktioniert eigenstandig
ohne angeschlossenen steuernden
PC. Ein Vorteil von NAS-Systemen
ist der Standort z.B. in einem anderen
Brandabschnitt oder in einer anderen
Filiale (abhangig von der Datenmen-
ge und der zur Verfligung stehenden
Bandbreite). Die Datensicherung
wird mit einem Backup-Programm,
welches zum NAS-System dazuge-
hort, automatisch durchgefiihrt. Die-
ses kann mehrere Generationen von
Sicherungssétzen auf einer NAS ab-
legen. Der Zugriff auf die NAS, erfolgt
nur, wahrend das Backup durch die
Software ausgefiihrt wird. Ansonsten
sollte die NAS fir das Computersys-
tem nicht erreichbar sein. Somit ist die
Gefahr, dass dieses System befallen
wird, eher gering. Der Vorteil dieses
Szenarios ist der Automatismus. Uber
den Erfolg der Datensicherung wird
via E-Mail informiert, somit ist der Vor-
gang dokumentiert. Ricksicherungen
der Daten sind als Test in regelmafien
Abstanden durchzufiihren, um die er-
folgreiche Sicherung zu verifizieren.

3. Sicherung in einer Cloud (online
auf einem externen Server im
Internet):

Bei einer Cloud werden die Daten auf
dem Server eines Unternehmens ab-
gelegt, das den bendtigten Speicher-
platz — vergleichbar zur Miete — an-
bietet. Die Prozesse der Speicherung
laufen wie bei einem NAS-Speicher
automatisiert ab. Es besteht die Mog-
lichkeit, mehrere Sicherungsinter-
valle abzuspeichern. Zur sicheren
Nutzung wird jedoch auch hier eine
Datensicherungssoftware bendtigt.
Daten sollten verschlisselt abgelegt
und der Schlissel mehrfach an ver-
schiedenen Standorten gespeichert
werden, da bei Verlust kein Zugriff
mehr moglich ist. Cloud-Lésungen
weisen eine physikalische Trennung
zum urspringlichen Speicherort auf,
so dass auch bei einer Totalzersto-
rung der Hardware, beispielsweise in
einem Brandfall, noch auf die Daten
zugegriffen werden kann.
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Der komfortablen Nutzung einer
Cloud stehen als Nachteile die laufen-
den Kosten und die Abhangigkeit zum
Anbieter sowie das Thema Sicherheit
gegenlber. Es besteht grundsatz-
lich die Moglichkeit unerwlnschter
Fremdzugriffe  beispielsweise im
Rahmen eines ,gewodhnlichen® Cy-
berangriffs auf den Cloud-Anbieter.
Des Weiteren gibt es keine Sicher-
heit, dass Firmen ausschlief3lich dem
deutschen Gesetz unterliegen, so
dass je nach Unternehmens-/Server-
standort oder Art der verwendeten
Software Zugriffe auslandischer Be-
hérden (beispielsweise aus den USA)
durchaus moglich sind. Diese Behor-
den haben dann deutlich ausgeweite-
te Befugnisse, um sich einen umfas-
senden Datenzugriff zu ermdglichen.
Man gibt in diesem Fall seine Daten
und damit die wichtigsten Informatio-
nen des Unternehmens in die Hande
Dritter. Ein Cloud-Dienst zur Datensi-
cherung von Unternehmen stellt da-
her keine optimale Lsung dar.

» Empfehlungen zum Vorgehen
im Schadenfall

Oft versuchen Unternehmen Cyber-
vorfalle eigenstandig aufzuarbeiten,
selbst wenn sie nicht Uber ausrei-
chend Kapazitaten und Fachwissen
verfugen. Das fuhrt zur VergroRRe-
rung von Schaden, da die Aufklarung
des Vorfalls verzdgert wird. Unklare
Zustandigkeiten, Fehler in Beweissi-
cherung und Kommunikation haben
oft irreparable Auswirkungen. Ist ein
Angriff erkannt worden, besteht zu-
giger Handlungsbedarf. In der Praxis
sollten nun Fachfirmen herangezo-
gen werden. Idealerweise handelt es
sich um die IT-Firma, die den Betrieb
ohnehin betreut und mit dem Um-
fang und den Anwendungen des vor-
handenen IT-Systems vertraut ist. Im
Vordergrund steht jetzt die Wieder-
herstellung der Systeme und eventu-
ell verlorengegangener Daten.

Zunachst muss der Zeitpunkt des An-
griffs eingegrenzt werden. Auf diese
Weise ist eine Datenwiederherstel-

lung zum letzten ,gesunden“ Zustand
eines Systems moglich. Es sollte
moglich sein, die Daten im sogenann-
ten Read-Only-Modus zu analysieren,
um prifen zu kdnnen, ob weiterhin ein
Befall mit Schadprogrammen vorliegt.
Dies gilt unabhangig von der einge-
setzten Methode der Datensicherung.
Vor der Reaktivierung der Systeme
sollten die Abwehrmechanismen
nochmals Uberprift werden, um einen
neuerlichen erfolgreichen Angriff aus-
zuschlieBen. Bei einem langer an-
dauernden Totalausfall lohnt es sich,
wenn die Betriebsabwicklung auch
unabhangig von vernetzter Technik
aufrechterhalten werden kann. Dazu
kénnen beispielsweise Lieferscheine
in Papierform bevorratet und per Hand
ausgefllt werden. Ein Notfallplan, der
die Zustandigkeiten im Falle eines lan-
ger andauernden Ausfalls der IT regelt
(z. B. ein GieRplan), hilft dabei, unnéti-
ge Folgeschaden zu vermeiden.

Fazit

So hilfreich die zahlreichen Mdglich-
keiten sind, die sich durch die weit-
reichende Vernetzung von Hardware
ergeben, so anfallig ist das System
fir Manipulationen und Cyberkrimi-
nalitdt. Die Gefahr fir einen ungeziel-
ten Angriff ist vor allem fir mittelstan-
dische Unternehmen hoch, da diese
oft keine ausreichende Manpower
und Fachwissen im Unternehmen
vorhalten kbnnen, um sich mit dieser
zusatzlichen Problematik zu beschaf-
tigen. Fir viele Gartenbauunterneh-
men liegen die Prioritaten in anderen
Bereichen, namlich dem Produzie-
ren, Veredeln und Verkaufen hoch-
wertiger pflanzlicher Produkte — und
damit ihrem eigentlichen Geschaft.
Trotz der Gefahren, die sich durch
Cyberkriminalitat ergeben, ist es fur
die meisten Unternehmen sicherlich
nicht zielfiihrend, auf die Nutzung
vernetzter Technik zu verzichten.
Die Anwendung digitaler Prozesse
wird sich auch im Gartenbau weiter-
hin enorm vergréfRern. Wenn dies
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nicht bereits geschehen ist, wird die
Nutzung vernetzter Hardware einen
Grundpfeiler aller Unternehmen dar-
stellen. Die Unternehmen der Gar-
tenbaubranche sollte sich frihzeitig
mit diesen Themen beschaftigen.

Einiges, was in diesem Beitrag zur
Betriebssicherheit aufgefiihrt wurde,
unter anderem die Schaffung eines
Gefahrenbewusstseins oder die auto-
matisierte Durchfihrung von Up-
dates, kann sofort und eigenstandig
durchgefiihrt werden. Fir viele weite-
re MalRnahmen ist die Beauftragung
von Fachfirmen notwendig. Hierdurch
l&sst sich ein abgesicherter digita-
ler Betriebsablauf gewahrleisten. Im
Idealfall geschieht dies, bevor ein
Schadenereignis eingetreten ist. Viele
durch Cyberkriminalitdt verursachte
Schéden sind durch verhaltnismaiig
einfache und gulnstige Sicherheits-
malnahmen zu vermeiden. Das vor-
handene Risiko ist von keinem Be-
triebsleiter zu unterschatzen. Jeder
erfolgreich abgewehrte Cyberangriff
spart Kosten und Zeit.

AbschlieRend bleibt festzustellen,
dass keine absolute Cybersicherheit
erreicht werden kann. Es ist aber
moglich, die Sicherheit durch das
Einhalten einiger Grundsatze enorm
zu erhodhen. Beachten Sie dazu bitte
die Checkliste auf Seite 11.

Ausblick

Auch die Gartenbau-Versicherung ist
bei diesem Thema sensibilisiert und
arbeitet aktuell daran, weiterreichen-
den Versicherungsschutz, gegebe-
nenfalls gemeinsam mit spezialisier-
ten Firmen, fur die Bedurfnisse des
Gartenbaus zu fairen Konditionen
bereitzustellen. Aktuell kénnen Kul-
turen im Rahmen einer Verderbscha-
denversicherung gegen unbefugte
Einwirkung auf Steuerungs- und Kon-
trolleinrichtungen versichert werden,
solange diese Anlagen nach dem
Stand der Technik gesichert sind.
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Checkliste

Uberpriifen Sie regelméRig den aktuellen Cyberschutz im Betrieb

»  Sind Antiviren- bzw. Firewall-Programme installiert und auf dem aktuellen Stand?
» Sind die Betriebssysteme auf die neuesten Versionen aktualisiert?

» Ist eine ausreichende Datensicherung vorhanden, werden die Speichermedien regelmafig
Uberprift bzw. ausgetauscht? Funktioniert die vorhandene Datensicherung auch ordnungs-
geman?

Wird eine manuelle Datensicherung regelmafig ausgefthrt und Gberpruft?
Werden Mitarbeiter/innen regelmaRig zum Thema IT-Sicherheit sensibilisiert?

Gibt es einen Hauptverantwortlichen fir die IT-Sicherheit im Betrieb?

vV V V V

Besteht fur Notfalle (insbesondere Cybervorfélle) ein Notfallkonzept und wird dieses regel-
mafig getestet?

Erste MaBnahmen nach einem Cyberangriff

Grundsatzlich ist hier Eile geboten, um den Schaden maéglichst gering zu
halten! Sofern Sie kein Fachmann sind, holen Sie sich schnell Hilfe von
einem externen IT-Spezialisten!

» Trennen Sie das betroffene Gerat vom Netzwerk bzw. vom Internet, um eine interne oder
auch externe Verbreitung zu vermeiden.

Prifen Sie den Umfang des Schadens und grenzen Sie ihn ein.
Stellen Sie fest, seit wann die Schadigung erfolgt ist.
Gehen Sie nicht auf Lésegeldforderungen ein.

Nutzen Sie Antiviren- bzw. Malware-Scanprogramme, um die Ursache zu finden.

VvV V V V V

Léschen Sie betroffene Dateien von Ihrem System bzw. nutzen Sie die Funktionen von ent-
sprechenden Programmen zur Virendefinition und -entfernung.

» Stellen Sie lhre Dateien aus einem Backup wieder her, das vor dem Befallszeitpunkt erstellt
wurde und prifen Sie, ob alle Funktionen wieder zur Verfigung stehen und ob das Gerat
wieder von allen ,Schadlingen® befreit ist.
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