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1. CYBERSCHUTZ: Schaffen Sie digitale

Sicherheit fiir Ihren Betrieb.

Dass der Gartenbau Opfer von Cyberkriminalitat sein
kann, zeigt ein Fall aus der Praxis: In einem Topfpflanzen-
betrieb waren Produktion und Handel, die gesamte
Hardware, Computer, Server und selbst die Drucker
von einem Cyberangriff betroffen. Die E-Mail-Adressen
der Mitarbeitenden mussten geléscht und neu angelegt
werden. Telefonanlage und Warenwirtschaftssystem
fielen aus, selbst die Warenannahme und -auslieferung
war zeitweise unmdglich. Der Betrieb konnte erst nach
Wochen wieder richtig anlaufen.

Dieser Angriff ist kein Einzelfall. ,Es besteht dringender
Handlungsbedarf, sich als Unternehmen vor Cyberan-
griffen zu schitzen®, betont Luca Schetter, Cyber-
experte der Gartenbau-Versicherung. Denn digitale
Prozesse sind aus dem modernen Betriebsalltag nicht
mehr wegzudenken — denken Sie etwa an Mailverkehr,
Rechnungswesen, Steuerung des Klimacomputers,
der Bewasserungssysteme und PV-Anlagen.

Dementsprechend steigen die Anforderungen an die
IT-Sicherheit. Cyberangriffe kdnnen jeden treffen —
unabhangig von Betriebsgroflie oder Branche.

Ein einziger Klick auf einen infizierten E-Mail-Anhang
kann ausreichen, um zentrale Systeme lahmzulegen.
Die Folgen: Produktionsausfalle, Datenverlust und
erhebliche wirtschaftliche Schaden.

Umso wichtiger ist es, frithzeitig vorzusorgen.
Wir unterstiitzen Sie dabei, lhre digitale Infra-
struktur zu schiitzen — mit praxisnahen Empfeh-
lungen, verlasslichen Partnern und dem Hinweis
auf sinnvolle Absicherungen wie eine Cyber-
versicherung. Denn wer vorbereitet ist, bleibt
handlungsfiahig — auch im Ernstfall.
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2. CYBERRISIKEN im Mittelstand -

gemeinsam vorbeugen.

Die Forsa-Umfrage ,Cyberrisiken im Mittelstand 2024,
durchgefiihrt im Auftrag des Gesamtverbands der Ver-
sicherer (GDV), zeigt, dass kleine und mittlere Unter-
nehmen ein sehr hohes Risiko haben, Opfer von
Cyberangriffen zu werden. Die Griinde: Sie Uberschat-
zen oft die eigene IT-Sicherheit und unterschatzen

die Gefahr eines Cyberangriffs auf das eigene Unter-
nehmen.

IT-Sicherheit mittelstandischer Unternehmen
zeigt deutliche Liicken

Nur eine Minderheit erfiillt den Basisschutz
vollstandig

31%

43 %
1%

M erfillen alle 10 Basis-Mafinahmen

M erfiillen 8—9 Basis-Malinahmen

M erfiillen 6—7 Basis-Malinahmen
erflillen 0—5 Basis-Malinahmen

Quelle: GDV Gesamtverband der Versicherer, Reprasentative
Forsa-Befragung 300 mittelstdndischer Unternehmen 2024

Auch das Bundeslagebild Cybercrime 2024 des Bundes-
kriminalamtes offenbart: Die Bedrohungslage durch
Cyberkriminalitat ist anhaltend hoch. Und kleine und
mittelstandische Unternehmen sind oftmals Ziel der
Angriffe: Sie machen laut BKA rund 80 % der von
Ransomware*-Angriffen betroffenen Unternehmen aus.

Das Risiko gibt es — aber mein Unternehmen
betrifft das nicht

Frage: Wie schatzen Sie das Risiko ein, Opfer von
Cyberkriminalitat zu werden?

fur mittelstandische Unternehmen insgesamt

80 % 20%

fur das eigene Unternehmen

34 % 66 %

B Das Risiko ist eher bzw. sehr hoch
B Das Risiko ist sehr bzw. eher gering

Quelle: GDV Gesamtverband der Versicherer, Reprdsentative
Forsa-Befragung 300 mittelstédndischer Unternehmen 2024

* Ransomware beschreibt Schadsoftware, die Dateien auf einem
Computer verschliisselt oder den Zugriff auf das Gerét sperrt,
um dann ein L6ésegeld fiir die Freigabe zu fordern (vgl. Seite 6).



Cyberangriffe kdnnen jeden treffen, der mit dem Internet
verbundene Server, Computer, Tablets, Smartphones
oder sonstige Endgerate nutzt. Kein moderner Garten-
baubetrieb kommt heute ohne diese Technik und ihre
digitalen Funktionen aus. Ein Ausfall der IT-Infrastruktur
fuhrt in der Regel zu beachtlichen Folgekosten, zusatz-
licher Arbeit und enormem Stress. Es ist nicht zu
unterschatzen, wie lange es dauert, bis die Systeme
wieder laufen. Daher ist Cyberschutz so wichtig.

Digitale Sicherheit beginnt mit einem realistischen Blick
auf Ihre IT-Infrastruktur. Wenn Sie wissen, wo mdgliche
Schwachstellen liegen, kdnnen Sie gezielt handeln.

Genau dabei unterstiitzen wir Sie: mit verstand-
licher Beratung, praxisnahen Lésungen und einem
klaren Fokus auf Pravention.

Kriminalitat ist im Internet weit verbreitet
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Cyberattacken legen Unternehmen oft tagelang lahm

Wie lange hat es gedauert, die IT-Systeme wieder-
herzustellen und die Schadsoftware zu beseitigen?

4 Tage und langer

B
1-3 Tage

I, 41%

unter 1 Tag
I 27 %

Quelle: GDV Gesamtverband der Versicherer, Reprdsentative
Forsa-Befragung 300 mittelstdndischer Unternehmen 2024

Haben Sie in den vergangenen 12 Monaten Erfahrungen mit Cyberkriminalitdt im Internet gemacht?

36 %

Nein

61 %

I 6%

5%
3%

k.A./
WeiR nicht

I 5%

W3%

— 36 %

Ich wurde beim Onlinehandel als Kaufer betrogen.

I 30 %

Ja Jemand hat sich personliche Informationen von mir beschafft z.B. Passworter.

. 24 %

Computer oder Smartphone wurden mit Schadprogrammen infiziert.
I 9 %

Meine Zugangsdaten zu einem Onlinedienst wurden ausspioniert.
Ich wurde beim Onlinehandel als Verkaufer betrogen.

Eine andere Person hat sich im Internet unter meinem Namen ausgegeben.

Meine Kontaktdaten oder Kreditkarte wurde im Internet gestohlen und missbraucht.

Ich bin im Internet sexuell belastigt worden.

H3%

Jemand hat mich mit einem Deepfake getauscht.

H2%

Ich bin im Internet personlich bedroht worden.

H2%

Computer oder Smartphone wurden mit Ransomware* infiziert.

o ; ~ . H2%
Basis: Internetnutzerinnen und -nutzer (n=1.021),

Ich wurde mit einem QR-Code auf eine gefalschte Webseite gelotst.

Mehrfachnennungen méglich (rechts)
Quelle: Bitkom Research 2025

H2%

Mein Online-Banking wurde unberechtigt genutzt.
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3. CYBERGEFAHREN im Uberblick.

Schadsoftware (Malware)

Schadsoftware, auch Malware genannt, nennt man
Programme, die unbemerkt auf internetfahige Gerate
wie Computer, Smartphone, Tablet, Router, Netzwerk-
speicher oder loT-Gerate* geladen werden. Grundsatz-
lich kdnnen alle Gerate, die mit dem Internet verbun-
den sind und Software verwenden, davon befallen sein.
Die Anzahl registrierter Schadprogramme ist in den
letzten Jahren massiv gestiegen — ein klarer Hinweis
darauf, wie dynamisch und ernst die Bedrohungslage ist
(vgl. Abbildung).

1,5 Mrd.

1,2

0,9

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

B Malware m PUA
Das AV-Test Institut registriert taglich mehr als 450.000 neue Schad-
programme und potentiell unerwiinschte Anwendungen (PUA).

Quelle: av-atlas.org

* loT-Geréte sind physische Objekte mit integrierten Sensoren und
Software, die Daten sammeln, senden und empfangen, um (iber das
Internet miteinander und mit Systemen zu kommunizieren. In einem
Gewdchshaus kénnen loT-Bodenfeuchtesensoren genutzt werden,
die kontinuierlich den Wassergehalt der Erde messen und diese
Daten an ein zentrales Bewésserungssystem senden. Dieses passt
automatisch die Wasserzufuhr an die Bedlirfnisse der Pflanzenkultu-
ren an und sendet Alarme, wenn Kritische Werte erreicht werden.

Die Ziele, die Cyberkriminelle mit Malware verfolgen,
sind vielfaltig: Erpressung, Datendiebstahl (Passworter,
Bankdaten, Unternehmensdaten, u.s.w.) Geratetber-
nahme und vieles mehr.

Verbreitungswege von Malware

® E-Mails mit infizierten Anhangen oder Links

m Fake-Webseiten oder infizierte Werbung

® infizierte USB-Sticks oder Software-Downloads

m Sicherheitsliicken in veralteter Software

Erpressung mit Ransomware

Eine spezielle Form von Malware ist Ransomware.
Einmal unbemerkt installiert, verschlisselt sie Dateien
oder ganze Systeme, oft auch die Sicherheitskopien
(Backups), wenn diese nicht sicher aufbewahrt werden.
Das Ziel ist eindeutig: Die Tater fordern Losegeld (engl.
ransom) von den Opfern, damit die Entschlisselung
aufgehoben wird.

Malware lauft oft unbemerkt im Hintergrund: um Daten
abzugreifen, zu spionieren oder Dinge zu kontrollieren.
Ransomware hingegen meldet sich aktiv bei den
Opfern, um sie zu erpressen.

Tipp

Ein wirksamer Schutz gegen Ransomware

beginnt mit regelméaligen, offline gesicherten
Backups und einer geschulten Aufmerksamkeit im
Umgang mit E-Mail-Anhéngen und Links. Wenn Sie
technische SicherheitsmalBnahmen mit klaren Verhal-
tensregeln kombinieren, reduzieren Sie das Risiko
deutlich.


https://av-atlas.org
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Geratemissbrauch im Botnetz

Botnetze sind mit Schadsoftware infizierte, unterein-
ander vernetzte Endgerate, die vom Tater ferngesteuert
werden kénnen. Oft fallt das erst spat oder nie auf, da
das Botnetz nur sporadisch genutzt wird und man aulRer
einer kurzfristigen Verlangsamung des Computers
nichts bemerkt.

Uber Botnetze werden Webseiten lahmgelegt, Spam-
E-Mails versendet oder auch Passworter geknackt.
Cyberkriminelle kdnnen sich heutzutage auf einschlagi-
gen Plattformen sogar Botnetze mieten, um damit ihre
Cyberangriffe durchzufiihren.

Tatsachlich ist es méglich, dass ein eigenes Gerat
unwissentlich Teil eines Botnetzes ist. Dann ist nicht
nur das Gerat selbst in Gefahr, sondern es wird auch

zur Gefahr fur andere.
@ Achten Sie darauf, Ihr Betriebssystem und alle

Programme stets aktuell zu halten — Sicher-
heitsupdates schlieRen bekannte Schwachstellen, bevor
sie ausgenutzt werden kénnen. Installieren Sie aul3er-
dem eine zuverldssige Antivirensoftware und Uberpriifen
Sie regelméaBig Ihr Gerét auf verdéchtige Aktivitaten. So
schiitzen Sie nicht nur sich selbst, sondern auch andere
vor dem Missbrauch lhres Geréts.

Tipp

Phishing

Phishing werden Tauschungsversuche genannt, die
darauf abzielen, dass die Empfanger freiwillig vertrauliche
Daten preisgeben ohne zu merken, dass sie einem
Betrug aufgesessen sind. Phishing wird im Prinzip tber
alle (digitalen) Kanale gestreut und wirkt oft tduschend
echt. Dabei setzen die Cyberkriminellen zunehmend
auch auf Kl-Tools, was den Betrug immer schwerer
erkennbar macht. Letztendlich erzeugen die Tater

mit Phishing Druck, Angst oder Vertrauen, um ihre
Opfer dazu zu bringen, Daten, Geld oder beides heraus-
zugeben — und dabei im guten Glauben zu sein, das
Richtige zu tun. Das trifft nicht nur Privatleute, sondern
auch Unternehmen. Wenn Zugangsdaten zu lhrem
Betriebskonto herausgegeben werden, kann das
schmerzhafte Folgen haben.

Verbreitungswege von Phishing-Attacken

m gefélschte E-Mails mit gefahrlichen Anhangen
und/oder manipulierten Links

m falsche Infos per SMS oder Messenger-Dienst
(WhatsApp, Signal, Telegram u.a.)

m betrigerische Telefonanrufe

m betrigerische Kontakte/Links Uber Social Media
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Phishing-Versuche sind heute schwer erkennbar.
Friher waren es oft abstruse Mails, die relativ leicht
als Betrug erkennbar waren, wie die von einem ver-
meintlichen nigerianischen Prinzen, der dem Mail-
Empfanger hohe Summen Gberweisen mdchte und
daher dessen Bankdaten bendtigt. Solche plumpen
Versuche sind selten geworden. Heute gehen die
Tater subtiler vor. Sie nutzen 6ffentlich zugangliche
Informationen (aus Social Media, Firmenwebsite u.a.),
um Informationen Uber die Opfer zu sammeln und sich
dann als jemand auszugeben, der vertrauenswurdig ist.
@ Seien Sie wachsam bei E-Mails, die Sie

zur Eingabe persénlicher Daten oder zum
Klick auf unbekannte Links auffordern — selbst wenn
sie scheinbar von vertrauenswiirdigen Absendern
stammen. Uberpriifen Sie die Absenderadresse
genau und geben Sie sensible Informationen niemals

tber unsichere Webseiten preis. Ein gesundes Mal3
an Skepsis schiitzt Sie vor Tduschungsversuchen.

Tipp

Und was ist mit Spam?

Spam ist im Vergleich zu Phishing relativ ,harmlos®.
Denn hier haben die Absender vor allem ein Ziel:
verkaufen. Sie haben oft reiRerische Betreffzeilen
und wollen dazu animieren, Werbung anzuklicken.
Das kostet Zeit und Nerven, ist aber meist nur Iastig,

nicht gefahrlich.
@ Installieren Sie einen zuverlassigen Spamfilter

und ignorieren Sie verdéchtige Nachrichten
konsequent. So bleibt Ihr Posteingang sauber und Sie
Schiitzen sich vor unnétiger Ablenkung.

Tipp

Warum Menschen Betriigern aufsitzen:
Social Engineering

Social Engineering setzt auf psychologisches Feinge-
fuhl. Statt die Technik zu hacken, hacken die Tater das
Verhalten der Menschen. Sie stellen gezielt Fragen,
erschleichen sich Vertrauen oder Gben Druck aus — bis
Sie selbst die digitale Tur 6ffnen: durch das Anklicken
eines Links, das Installieren eines Programms oder das
Preisgeben sensibler Daten.

Oftmals wird der E-Mail-Empfanger mit korrektem
Namen, richtiger Position und weiteren stimmigen
Kontaktdetails angesprochen. Die E-Mails sind in gutem
Deutsch verfasst und werden aus nachvollziehbarem
Grund — beispielsweise als Bewerbungsschreiben auf
eine Stellenausschreibung — als glaubhaft erachtet.
Auch Firmenlogos, Signaturen und Absender sind meist
nur schwer als Falschung erkennbar.
@ Bleiben Sie wachsam, besonders bei unerwar-
teten Anfragen — auch wenn sie vertrauens-
wdrdig wirken. Geben Sie niemals persénliche Informa-

tionen preis, ohne die Echtheit des Absenders eindeutig
zu priifen.

Tipp
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Schwachstellen in der eigenen IT-Struktur

Schwachstellen in der IT-Struktur erleichtern es Krimi-
nellen zusatzlich, ihre Angriffe durchzufiihren. Fehlende
Sicherheitsupdates, Standardpasswarter, ungeschiitzte
Gerate wie WLAN-Router, Kameras oder Maschinen-
steuerungen sowie fehlende oder ungetestete Backups
sind typische Einfallstore. Wer sich ausschlieRlich auf
sein Kerngeschaft konzentriert und die IT-Sicherheit
vernachlassigt, riskiert mehr als nur einen Systemaus-
fall — im schlimmsten Fall steht der gesamte Betrieb still.

Tipp

Machen Sie IT-Sicherheit zur Chefsache.

Regelméafige Wartung, klare Zusténdigkeiten
und ein durchdachtes Sicherheitskonzept schiitzen

nicht nur lhre Technik, sondern auch lhre Pflanzen und
Geschéftsprozesse.

Hdufige Folgen der Cyberkriminalitdt

m Storung oder Verlust von Hard- und Software

m Datenverlust

m Computerbetrug (z.B. Erstellung von Fake-
Rechnungen im Namen |hrer Firma)

m Erpressbarkeit durch angedrohten Datenverlust
m Betrug mit Zugangsberechtigungen

m Falschung von Daten, Veranderungen von Daten
und Parametern (z.B. bei Klima- und Bewasserungs-
steuerungen)

m Computersabotage (z.B. Angriff auf den Klima-
computer)

® Ausspahen von Daten (u.U. in Verbindung mit
Erpressbarkeit)

® Angriff von Innen (z.B. aus Rache)

Quellen: BKA Bundeslagebild Cybercrime
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4. CYBERSCHUTZ: 5o sorgen Sie vor!

Q RISIKOBEWUSSTSEIN SCHAFFEN

Es ist extrem wichtig, dass Betriebsleitung und Mitarbei-
tende Uber Cybergefahren Bescheid wissen. Sie missen
das Risiko kennen und die Gefahren realistisch ein-
schatzen. Und sie mussen wissen, wie man sich richtig
verhalt. Denn die Mitarbeitenden sind oft unbewusst
das Einfallstor fir Cyberangriffe. Daher raten wir Ihnen,
Schulungen zu Cybersicherheit durchzufiihren und
Merkblatter bereit zu halten.

Hier nennen wir lhnen die wichtigsten
Basics, die Ihr ganzes Team kennen sollte:

E-Mails und Links kritisch priifen

Absender, Inhalt und Links sollten immer kritisch gepruft
werden. Die Aufforderung, Zugangsdaten einzugeben,
ist meist sehr verdachtig.

Checkliste zum sicheren Umgang mit E-Mails

Punkt 1:
m Absender bekannt, korrekte Schreibweise?
m Betreff verstandlich und nachvollziehbar?

Uberpriifen Sie mittels Mouse-Over-Effekt zuerst die
Absenderadresse und die bei Links hinterlegte URL.
Denken Sie daran: Auch auf bekannten Internetseiten
gibt es Betrug. Ein Beispiel: Hochwertige Maschinen
oder seltene Pflanzen werden auf Internet-Portalen
extrem gunstig angeboten. Die Betrliger verlangen eine
Vorauszahlung, etwa fir Versand oder als Anzahlung.
Danach hdrt man nichts mehr von ihnen. Solche Betrugs-
maschen bleiben meist unbestraft, weil die Tater nicht
ausfindig gemacht werden kénnen.

Nutzung mobiler Datentrager und fremder Gerate

Auf USB-Sticks, externen Festplatten oder anderen
mobilen Datentrédgern kdnnte sich Schadsoftware ver-
bergen und automatisch installieren, sobald die Daten-
trager oder Gerate angeschlossen werden. Daher
sollten Sie genau festlegen, wer welche Informationen

— Punkt 2:
® Anhang erwartbar?
® Anhang in gdngigem Format und

sehatengiem te
: Max Maistermann
Ce:

Betreff: | AW: Reparatur

#: é‘] Fraigabe Reparatar.
(=] 1oue

37.10.3025, 123456789

Benennung?

Bl E

—— Punkt 3:
® |nhalt logisch und verstandlich?

Sehr geehrter Herr Mustermann,

wir haben das Angebot geprift. Sie findon dio Freigabe im Anhang. Reichen Sie uns dann bitte die Reparaturrechnungen geme auch per E-Mail ein.

Bel Fragen melden Sie sich bitta bl Ihrem

Mehr Informationan zur
www_ganenbau-versicherung de

Risikobarater oder direkt bel mir.
und hren Leistungen finden Sie im Wab unter

® [nhalt erwartbar und nachvoll-
ziehbar?

Punkt 4:

Von: Max Mustermann
Datum: Donnersiag, 9. Novemnber 2025 um 08:01
de

An:
Baotreff: Reparatur Sturmschaden vom 27.10.2025, Mitgliedsnummer 123456789

Sehr geahrte Damen, sehr geehrte Herran,
im Anhang finden Sie wie besprochen das

® Link passt zur anschreibenden
Person?

m Korrekte Schreibweise?

m keine zusatzlichen Buchstaben 0.4.?

Angabot.
Ich bitte um zeitnahe Freigabe, damit der Schaden schnellstmbglich behoben werden kann.

Mit freundlichen Grillen
Max Mustermann

Punkt 5:
m Vorheriger Mailverlauf bekannt
bzw. Mailverlauf nachvollziehbar?



von externen Quellen ins System Ubertragen darf.
Wichtig ist zudem eine automatische Uberprifung
auf Schadsoftware.

Zugangsrechte beachten

Jeder Beschéftigte arbeitet mit einem eigenen Benutzer-
konto und erhalt ausschlieRlich Zugriff auf die Systeme,
die fUr seine Aufgaben wichtig sind — nach dem Prinzip
der minimalen Rechte. Dann wird fir Sie nachvollzieh-
bar, wer welche Anderungen bei der Klima- und Be-
wasserungssteuerung vorgenommen hat. Nur wenige
in lhrem Team sollten Administrator-Rechte haben.

Ein dauerhafter Login als Administrator ist zu vermeiden.
Auch mussen die Zugangsrechte mindestens jahrlich
gepruft und nétigenfalls aktualisiert werden — zum
Beispiel, wenn Mitarbeitende ausscheiden oder intern
neue Aufgaben Ubernehmen.

Passworter sicher erstellen und aufbewahren

Verwenden Sie keine Passworter mit personlichem
Bezug, Namen oder einfache Kombinationen wie
,admin123“. Und nutzen Sie niemals ein Passwort fir
mehrere Konten. Denn wird es gehackt, sind gleich
mehrere Konten betroffen. Um sich Passworter zu
merken, kdnnen Sie einen Passwort-Manager nutzen.
Ganz wichtig: Hinterlassen Sie keine Notizen mit den
Passwortern am Schreibtisch oder im Portemonnaie.

Vorsicht bei kostenlosen Downloads

Kostenlose Downloads wirken oft harmlos, kdnnen aber
versteckte Schadsoftware enthalten. Besonders gefahr-
lich sind Angebote, die auf unbekannten oder unseriésen
Webseiten stehen, in verdachtigen E-Mails verlinkt sind
oder beim Download zusatzliche Programme oder
Browser-Erweiterungen mit installieren.
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Tipp
Laden Sie Software nur von offiziellen und
bekannten Quellen herunter. Installieren

Sie niemals Software, die Zugriffsrechte aufs ganze
System verlangt und lassen Sie Downloads vor dem
Offnen iber ein Antivirenprogramm priifen.

IT-Verantwortlichkeiten klaren & Ablaufe planen

Ein fester Ansprechpartner fir IT-Fragen sorgt dafiir,
dass sich jemand zustandig fihlt und weil3, was bei
Updates, Sicherheitsfragen und einem Cyberangriff zu
tun ist. Genauso wichtig ist ein Notfallplan. Dieser sollte
folgende Fragen beantworten: Wer muss informiert
werden? Welche Systeme sind besonders kritisch? Wo
liegen die Backups? Wer entscheidet tiber Abschalten
oder Wiederherstellen?
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IT-INFRASTRUKTUR OPTIMIEREN

Die Grundeinstellung der Rechner

Die Grundeinstellungen Ihrer Rechner sind der Basis-
schutz, der eingerichtet werden sollte, bevor |hr PC mit
dem Internet oder Netzwerk verbunden wird. Dazu
zahlen unter anderem:

® Virenscanner & Firewall
Virenscanner und Firewall sind Pflicht. Sie missen
mit regelmafligen Updates auf aktuellem Stand
gehalten werden, damit sie den stets neuen Angriffs-
moglichkeiten gewachsen sind. Es gibt kostenpflichti-
ge Virenscanner, die eine erhohte Sicherheit gewahr-
leisten sollen. Informieren Sie sich lber aktuelle Tests
in IT-Zeitschriften und auf entsprechenden Ratgeber-
Websites.

u Sicher eingestellte E-Mail-Programme
Hier missen Phishing- und Spam-Filter aktiv sein, die
Vorschau von Anhangen deaktiviert werden und es
darf kein automatisches Laden externer Inhalte
erlaubt sein.

= Automatische System- und Software-Updates
Aktivieren Sie automatische Updates fiir Betriebssys-
teme sowie fiir Software-Programme (auch Browser,
PDF-Reader, Office) und deinstallieren Sie unnétige
Programme. Das mindert die Angriffsflache far
Cyberkriminelle. Gute Anleitungen fir verschiedene
Betriebssysteme finden Sie auf der Website des
Bundesamtes fur Sicherheit in der Informationstech-
nik (https://www.bsi-fuer-buerger.de — einfach bei der
Suche ,automatische Updates einrichten® eingeben).

Das sichere Aufstellen der EDV-Anlagen

Es ist sinnvoll, verschiedene Systeme voneinander zu
trennen. Steuerungsrechner fir Klima- oder Bewasse-
rungssysteme sollten eigenstandig betrieben werden,
nicht gemeinsam mit Blro- oder Internetanwendungen.
So bleiben kritische Funktionen auch bei Angriffen oder
Stérungen geschutzt.

Achten Sie darauf, dass Umgebungsbedingungen wie
Temperatur, Luftfeuchtigkeit und Staubbelastung den
Herstellervorgaben entsprechen. Und denken Sie
daran, die Anlagen vor Feuer, Wasser, Blitzschlag und
Uberspannung zu schiitzen, z.B. durch Uberspan-
nungsschutz, Rauchmelder oder erhdhte Aufstellung.
Nicht zuletzt sollte der Aufstellort vor unbefugtem Zugriff
geschitzt sein — durch abschlieRbare Raume, Schranke
oder Zugangskontrollen. Genauso wenig durfen die
Netzwerkanschllsse offen zuganglich sein. Moglich
sind physische Zugangsbeschrankungen, deaktivierte
Netzwerkanschlisse bei Nichtnutzung und die Absiche-
rung des Zugangs mittels Authentifizierung.

Datensicherung & Archivierung

Die zuverlassige Datensicherung schuitzt Ihr Unterneh-
men im Ernstfall. Wer regelmafig sichert, kann wichtige
Daten schnell wiederherstellen und den Betrieb aufrecht-
erhalten. Die drei gangigsten Sicherungsmethoden sind:

a) Auf externen Speichermedien
Behalten Sie nicht nur eine einzige Sicherungskopie,
sondern mehrere, die auf unterschiedlichen Daten-
tragern und zu unterschiedlichen Zeitpunkten erstellt
wurden. Die Datentrager bitte nicht angeschlossen
lassen, denn sie kdnnten sonst bei einem Angriff
mitverschlisselt werden. Am besten bewahren Sie
diese aullerhalb des Betriebsgebaudes an einem
sicheren Ort auf.



b) Auf NAS-Speicher (Netzwerk-Speicherplatz)
Ein NAS-Speicher ist ein eigenstandiges Gerat fur
Backups. Er wird ans Netzwerk angeschlossen, aber
nicht an den PC — und kann daher auch an einem
anderen Standort stehen. Die Datensicherung wird
mit einem Backup-Programm automatisch durchge-
fhrt. Es kdnnen hier auch mehrere Generationen
von Sicherungen abgelegt werden. Der Zugriff auf
den NAS erfolgt nur wahrend des Backups, ansons-
ten ist er fir den Computer nicht erreichbar. Das
senkt die Gefahr eines Cyberangriffs. Der Vorteil:
Einmal eingerichtet, l1auft alles automatisch und Sie
werden per Mail tGiber die Datensicherung informiert.
Dennoch gilt: Rucksicherungen der Daten sind als
Test in regelmaflen Abstanden durchzufiihren, um
die erfolgreiche Sicherung zu verifizieren.

c) In der Cloud
Bei der Cloud-Sicherung werden Daten automatisiert
auf den Servern eines externen Anbieters gespei-
chert — vergleichbar mit gemietetem Speicherplatz.
Die Sicherung erfolgt wie beim NAS, aber online. Sie
brauchen also auch eine Datensicherungssoftware.
Wichtig ist, dass die Daten verschllsselt gespeichert
werden und der Schlissel sicher aufbewahrt wird, da
sonst kein Zugriff mdglich ist. Ein Vorteil: Die Daten
sind rdumlich vom Betrieb getrennt und damit auch
bei Brand oder Diebstahl geschitzt.

Tipp

Niemand kann Experte fiir alles sein. Wenn

Sie die hier genannten Cyberschutz-Mal3-
nahmen nicht selbsténdig durchfiihren kbnnen, ziehen
Sie einen IT-Experten hinzu.

Fragen Sie auch nach Kl-Tools, die Sie zum Cyberschutz
einsetzen kénnen. Denn die Kl kann als ,digitaler
Sicherheitsassistent” eingesetzt werden und bei un-
gewdbhnlichen Aktivitdten wie néchtliche Logins Alarm
schlagen. Hier unbedingt erfahrene Fachleute hinzu-
Ziehen.

Beitrag zur Betriebssicherheit Nr. 38

Cybersicherheit fiir PV- und
Agri-PV-Anlagen

Die Wechselrichter und Speicherbatterien in PV-
und Agri-PV-Anlagen sind Uber die Leistungs-
elektronik und die Steuerung in der Regel mit
dem Netz gekoppelt — und daher auch potenziell
durch Cyberkriminalitat gefahrdet.

Besprechen Sie die Risiken mit lnrem Partner
fur Solartechnik oder den Risikoberatern der
Gartenbau-Versicherung. In der Regel sorgen
die Hersteller der Systeme durch regelmafige
Updates fur moglichst lickenlose Sicherheit.
Dennoch ist es wichtig, dass Sie hierflr ein
klares Risikobewusstsein entwickeln, lhre
Systeme auf Schwachstellen priifen und auch
einen Notfallplan entwickeln.
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Q CYBERVERSICHERUNG ABSCHLIESSEN

Trotz effizienter Cyberschutz-MaRnahmen kann Ihr Be-
trieb Opfer eines Cyberangriffs werden. 100-prozentige
Sicherheit gibt es leider nicht. Zumal die Cyberkrimi-
nellen immer neue Wege entwickeln, die Systeme zu
hacken.

Um sich gegen die Folgen erfolgreicher Cyberangriffe
zu schitzen, empfiehlt sich daher der Abschluss einer
Cyberversicherung. Die Gartenbau-Versicherung bietet
Ihnen hier modulare Ldsungen, die sich genau an lhren
Bedarf anpassen lassen.

Das Basispaket enthélt Versicherungsschutz gegen
Schéaden

m durch Beschadigung, Zerstérung, Veranderung,
Blockierung oder Missbrauch der eigenen Betriebs-
systeme

® an Programmen und Daten infolge eines Hacker-
einbruchs

m durch Cybererpressung

Es lasst sich erweitern um speziellen
Versicherungsschutz gegen

® Zahlungsmittelschaden
m Betriebsunterbrechung
® Vertrauensschaden

m Haftpflichtschaden, im Zusammenhang mit einem
Cyberangriff

Unsere maligeschneiderte Absicherung bietet Sicher-
heit und schnelle Wiederherstellung im Falle eines
Angriffs aus dem Netz. Sie ist dank variabler Laufzeiten
sehr flexibel und im Ernstfall kdnnen Sie sich auf die
schnelle und unburokratische Schadenregulierung ver-
lassen. Daruber hinaus erhalten Sie Zugang zu einer
Cyber-Hotline mit 24-Stunden-IT-Support und IT-Forensik.

Am besten lassen Sie sich einmal ausfiihrlich dazu
beraten. Sprechen Sie einfach lhren Risikoberater
darauf an und besuchen Sie unsere Website:

www.gartenbau-versicherung.de/sicherheit/cyberschutz
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5. Was tun bei einem CYBERANGRIFF?

Grundsatzlich ist Eile geboten, um den Schaden gering  ® Ld&schen Sie infizierte Dateien von lhrem System
zu halten. Ziehen Sie am besten einen externen IT- bzw. nutzen Sie die entsprechenden Programme
Spezialisten hinzu, falls Sie nicht selbst Experte in zur Virendefinition und -entfernung.

diesem Bereich sind. m Stellen Sie lhre Dateien aus einem Backup wieder

®m Trennen Sie das betroffene Gerat vom Internet und her, das vor dem Angriff erstellt wurde.
Netzwerk. m Prifen Sie, ob alle Funktionen wieder zur Verfugung
m Prifen Sie den Umfang des Schadens und grenzen stehen und ob das Gerat von allen ,Schadlingen®
Sie ihn ein. befreit ist.
m Stellen Sie fest, wann genau die Schadigung erfolgt ist.
m Gehen Sie nicht auf Loésegeldforderungen ein.
m Nutzen Sie Antiviren- bzw. Malware-Scanprogramme,

um die Ursache zu finden.

Checkliste IT-Sicherheit -
So schiitzen Sie sich vor Cyberkriminalitat!
Uberpriifen Sie anhand unserer Checkliste, ob Sie alles getan haben,

um sich erfolgreich vor Cyberangriffen zu schiitzen.
Die Checkliste liegt der Broschire als praktisches Einzelformular bei.

Alternativ kdnnen Sie es Uber folgenden Link im Internet abrufen:
www.gartenbau-versicherung.de/wp-content/uploads/checkliste-cyber.pdf




lhr personlicher Risikoberater oder lhre
Risikoberaterin im AuBendienst berat
Sie gerne — sprechen Sie uns einfach an!

Gartenbau-Versicherung VVaG
Von-Frerichs-Stralte 8
D-65191 Wiesbaden

Telefon: +49 611 5694-0

Telefax: +49 611 5694-140

E-Mail: service@gevau.de
www.gartenbau-versicherung.de
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CHECKLISTE ST
IT-Sicherheit.

So schiitzen Sie sich vor Cyberkriminalitat!

1. Gerite & Software 4. Datensicherung (Backup)
[] PCs, Laptops und Tablets regelmaRig aktualisieren [] RegelmaRiges Backup aller wichtigen Daten

[] Betriebssysteme, Steuerungssoftware und Apps (z.B. Kundenliste, Dokumente, Steuerungssysteme)
auf dem neuesten Stand halten [] Backup auf externem Medium (nicht standig mit
[] Antivirenprogramm auf allen Geraten installiert dem Internet verbunden)

[] WLAN & Router mit sicherem Passwort geschitzt [[] Wiederherstellung des Backups schon getestet?

(kein Standardpasswort)
5. Organisation & Vorbereitung

2. E-Mail & Kommunikation [] Ansprechpartner fur IT-Fragen im Betrieb bestimmt

[] Anhange und Links in E-Mails nur 6ffnen, [] Notfallplan: Was tun bei Virenbefall oder verdéch-
wenn Absender bekannt und plausibel tiger E-Mail?

[] Verdachtige E-Mails sofort Idschen — nie auf [] Alle Mitarbeitenden informiert: Im Zweifel lieber
Links klicken! nachfragen, nicht klicken

[] Mitarbeitende tiber Cybergefahren informieren

(Schulung und Merkblatt) 6. Internetféhige Geréte im Betrieb (loT)

[] Regelmaige Kontrolle: Gibt es Mails, die [[] Gerate wie Sensoren, Klimasteuerung oder

merkwrdig oder gefalscht wirken? Heizungsanlagen geschutzt

[] Standardpassworter geandert
3. Zugangsdaten [] Nur vertrauenswirdige Hersteller im Einsatz
[] Furjedes System (E-Mail, Buchhaltung, Webshop [ Fernzugriff nur mit Passwort + Schutz aktivieren
etc.) ein eigenes starkes Passwort vergeben

[[] Keine Passwort-Notizen am Monitor oder unter Cyber-Versicherungsschutz

der Tastatur [] Versicherungsschutz prifen
[] Zwei-Faktor-Authentifizierung (2FA) aktiviert, L] gg. Beratung durch Gartenbau-Versicherung
wo moglich (z.B. Onlinebanking)

e = mE Checkliste auch als Download verfligbar:

* www.gartenbau-versicherung.de/

Tipp TamEFE wp-content/uploads/checkliste-cyber.pdf
Einmal im Quartal alle Punkte kurz
durchgehen — kleine Schritte helfen,

grol3e Schéden zu verhindern. www.gartenbau-versicherung.de
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